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在5月17日世界电信日到来之际，宁化检察郑重提示：电信网络诈骗犯罪活动日渐猖獗、花样层出不穷，广大群众一定要时刻绷紧防范之弦，谨防新型电信诈骗。

什么是电信网络诈骗？
电信网络诈骗是指通过电话、网络和短信方式，编造虚假信息，设置骗局，对受害人实施远程、非接触式诈骗，诱使受害人打款或转账的犯罪行为。

常见的手段有哪些？
1

冒充公检法等特定身份人员诈骗：犯罪嫌疑人编造受害人涉嫌犯罪、洗黑钱等，以传唤、逮捕、以及冻结受害人名下存款进行恐吓，以验资证明清白、提供安全账户进行验资，引诱受害人将资金汇入犯罪嫌疑人指定的账户。

2

冒充客服类诈骗：犯罪嫌疑人通过非法渠道获取网购订单数据信息，冒充电商平台、网上店铺或快递公司的客服，谎称商品丢失或有质量瑕疵，并主动要求为被害人理赔。获得信任后，犯罪嫌疑人通过钓鱼链接骗取被害人支付宝、银行卡账号密码等相关信息，并逐步诱骗被害人向其指定的账号转账，或直接操作被害支付宝、网银进行转账，诈骗成功后即将被害人拉黑。

3

刷单类诈骗：犯罪嫌疑人利用“刷客”这一灰色职业的客观存在，以高额回报为诱饵，诱骗被害人刷单，在被害人支付刷单交易的资金后，再编造各种理由拒绝返还本佣金，一旦骗局被识破，即将被害人拉黑，以达到诈骗的目的。

4

网络贷款诈骗：犯罪嫌疑人利用借款人急于筹钱的迫切心理，通过非法获取的公民个人信息，筛选出急需资金且缺乏相关银行贷款、互联网及法律常识的人群，以“无抵押、无担保、正规公司、快速放贷”为诱饵；或者通过购买某贷款公司信息，假冒贷款公司，架设钓鱼网站要求被害人还款，对目标对象实施诈骗。

5

“杀猪盘”婚恋交友诱导赌博诈骗：犯罪嫌疑人以网络交友、恋爱为幌子，采取逐渐深入的诈骗套路与上钩对象培养感情，建立信任后，欺骗、诱导受害者到钓鱼网站赌博、博彩或投资等虚假平台“赚快钱”，待资金投入较大时，嫌疑人卷走资金，拉黑名单走人，“杀猪盘”诈骗是婚恋交友型诈骗、网络赌博型诈骗的结合。

可能涉及的罪名有哪些？
现实生活中诈骗的方法层出不穷，诈骗的行为表现是非常多的，电信诈骗是近年来常见的诈骗行为表现之一。当电信诈骗数额达到较大的，按诈骗罪追究刑事责任。2021年，全国检察机关起诉涉嫌诈骗罪接近4万人，宁化县检察院起诉涉嫌诈骗罪19人，诈骗金额将近三千万元，给群众造成严重的经济损失，依法惩治电信网络诈骗犯罪，让更多的人不再陷入犯罪“陷阱”和诈骗“圈套”，成为司法机关的重点工作。

检察官释法
诈骗罪是指以非法占有为目的，用虚构事实或者隐瞒真相的方法，骗取数额较大的公私财物的行为。诈骗公私财物，数额较大的，处三年以下有期徒刑、拘役或者管制，并处或者单处罚金;数额巨大或者有其他严重情节的，处三年以上十年以下有期徒刑，并处罚金;数额特别巨大或者有其他特别严重情节的，处十年以上有期徒刑或者无期徒刑，并处罚金或者没收财产。

电信诈骗的前端直接连接侵犯公民个人信息罪，即行为人在非法取得公民个人信息后，实施诈骗行为。在网络时代个人信息被泄露的情形是非常多的，而泄露个人信息也是网络电信诈骗频频以生的原因之一，所以个人信息的保护是非常重要的。

检察官释法
侵犯公民个人信息罪是指违反国家有关规定，向他人出售或者提供公民个人信息，情节严重的，处三年以下有期徒刑或者拘役，并处或者单处罚金;情节特别严重的，处三年以上七年以下有期徒刑，并处罚金。

当前电信网络诈骗持续高发的一大根源，就是大量“实名不实人”的银行卡、电话卡被骗子购买后用以诈骗。这些人因贪图蝇头小利成为电信诈骗帮凶，将自己的银行卡账户密码提供给他人转账，或者将自己的微信、支付宝给租借给他人。本人银行卡仅限本人使用，如果出借给他人使用，巨额的赃款，通过你的账号瞬间洗白，不但协助了诈骗同时也葬送了自己的大好前程。2021年,宁化县检察院起诉涉嫌帮助信息网络犯罪活动罪66人，涉及金额巨大，我们要提高自己的防范意识，避免成为受害者，同时也要警惕金钱的诱惑，将自己陷入违法深渊。

检察官释法
帮助信息网络犯罪活动罪是指明知他人利用信息网络实施犯罪，为其犯罪提供互联网接入、服务器托管、网络存储、通讯传输等技术支持，或者提供广告推广、支付结算等帮助，情节严重的，处三年以下有期徒刑或者拘役，并处或者单处罚金。

除了提供自己的银行卡给他人使用，“不小心”成为电信诈骗帮凶的，还有一些人却是主动使用涉案银行卡前往ATM机取钱、或者配合诈骗分子将明知是诈骗的钱财从涉案银行卡通过各种方式转给诈骗分子的，这些人相较于仅仅提供银行卡的“帮信人”来说，参与犯罪活动的程度较高，他们通常对上游的诈骗的事实很清楚，也知道要求他们转移“赃款”的嫌疑人的部分信息，这些人的行为往往构成“掩饰、隐瞒犯罪所得、犯罪所得收益罪”。

检察官释法
掩饰、隐瞒犯罪所得、犯罪所得收益罪是指明知是犯罪所得及其产生的收益而予以窝藏、转移、收购、代为销售或者以其他方法掩饰、隐瞒的，处三年以下有期徒刑、拘役或者管制，并处或者单处罚金；情节严重的，处三年以上七年以下有期徒刑，并处罚金。

当前电信网络诈骗基本上已经形成职业化、专业化，多为团伙作案，采取跨国跨境、企业化的运作，远程、非接触式犯罪，打击难度很大。司法机关在办理案件时，遇到许多被所谓的“高薪工作”诱惑，偷越到境外从事电信诈骗的情况（特别是缅甸、越南等东南亚地区），2021年以来，宁化县检察院受理审查偷越国（边）境146人。

检察官释法
偷越国(边)境罪是指违反国（边）境管理法规，偷越国（边）境，情节严重的，处一年以下有期徒刑、拘役或者管制，并处罚金。为参加恐怖活动组织、接受恐怖活动培训或者实施恐怖活动，偷越国（边）境的，处一年以上三年以下有期徒刑，并处罚金。

不管是偷越到境外或者在国内从事电信诈骗的，往往是利用电信网络方式引诱被害人下注参赌，如果没有操纵赌局，仅仅引诱他人参赌并以或然性的方式取得财物的，往往以赌博罪定罪。

检察官释法
赌博罪是指以营利为目的，聚众赌博或者以赌博为业的，处三年以下有期徒刑、拘役或者管制，并处罚金。

如果操作赌局，协助赌博平台管理，则以开设赌场罪定罪。

检察官释法
开设赌场罪，处五年以下有期徒刑、拘役或者管制，并处罚金；情节严重的，处五年以上十年以下有期徒刑，并处罚金。

加强法治宣传
我们在行动！
走进社区千万家
为进一步增强群众防诈骗意识，扩大普法范围，检察干警们纷纷走上街头，以展板展示、发放图文资料、进行专项宣传，并积极邀请热心群众参与到宣传活动中，通过讲述办案经历，提醒广大群众谨防上当受骗。
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随着互联网的高速发展，学生们在生活中都不得不接触网络，诈骗分子们将魔爪伸入校园，“校园贷”、“刷单返利”、“网络交友”、“商家退款”、“虚假购物”、“网络游戏虚假交易”等诈骗套路防不胜防，除了加大对犯罪分子的打击力度以外，检察官们走进校园，为辖区各中学学生开展预防电信诈骗专题讲座。

预防挽救两手抓
检察机关在办理电信诈骗相关案件时发现部分未成年人因缺少社会阅历，法律意识淡薄被电诈团伙以高薪务工的幌子诱骗到缅甸，在境外被电诈团伙控制人身自由，在团伙的威逼利诱下参与电信诈骗，部分未成年人通过缴纳“赎身费”离开诈骗窝点，部分未成年人趁看守不严时逃离诈骗窝点。检察官们对涉案的未成人进行社会调查，通过走访了解未成年人的成长环境以及亲子关系，对未成年人的法定代理人发出督促监护令，要求其加强对子女的监护，修复亲子关系，并帮助有需要的涉案未成年人就业。

